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Gestion globale de securité

| culture de la fiabilite
appliguee O
|a gestion de vos risques



Global ?

détection controle
intfrusion d'acces

Excalibur |
Vision

/  video
< surveillance
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Global ?

confréle d'acces | video surveillance | alarme technigue | detection infrusion | supervision
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Flaple ?

Un systeme de securite doit d'abord..

.etre fiable
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Flaple ?

Sans fiabilité, il Ny a pas de securife

10 ans de garantie..
..Sur les controleurs
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Compdtible avec
foutes les rechnologies
d’identification

S e <.
N ' g/ [ AB-123-CDH
RGN u
Badge / code / Biométri Reconnaqissance Plaques Smartphone
telecommande lomeine faciale minéralogiques Nfc / Bluetooth / Tokens

Menu




A—
=x [ amp_ [ &8 ..BUR
AR ISTON

Quvert ?

Compditible avec
fous les grands falbricants de

lecteurs de badges

IScHLAGE M Hi1D Il [DESCO S
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Compdtible avec
foufes les tfechnologies de badges

Desfire  Desfire EV1/2 Mifare HID EM

MaxSecure  UliraLight HiICloss e e e
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Compatible avec
-- fous les grands fabricants de
cameras

Axis Panasonic Arecont Bosch HIK DOhUQ e e e
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Excalibur Vision est present dans des
installations de haute gualité
dans le monde enfier

Excalilbur Vision esf
‘multi-langues
Multi-sites
*Mulfi-fuseaux horaires
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FoNnctionnalites

\Y[e[<Te) analyse analyse Murs
surveillance d’images faciale dimages

detection contrdle

controle gestion
infrusion d'acces

d‘acces d’actifs

: : gestion encryptage

e
v
4
4

' Excalibur | A -
f xXC AL EBUR
| | — iy

. Vision
supervision

J/  vidéo
surveillance

fitrage serrures cylindres cadenas
d’‘acces non cableesfl non cdables atex

detection protection & "
intrusion extérieure weledienleln
Menu
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Architecture systeme complete

Y Y

Réseau de
controleurs
multi-sites

Y Y
VAV

Filtrage accés
] par serrures
I_@ -IN autonomes
—

N A,
B

Lecteurs de
badges et
détecteurs

]

Postes de gestion
1a3 écrans

Calculateur de
Sites et postes /\ . .
distants \‘J p reconnaissance faciale
~ -
L] -‘.J
“1 4 ) Calculateur d*analyse
ol d'images

Calculateur de détection
de gaz toxique

==
. Routeur

” Enregistreurs
EX-NVR

et onduleurs

Servex et
Servex
redondant

Calculateur de
reconnaissance de plaques

O
J
&' Redscan Optex

Onduleurs supervisés

w supervisés
Faisceaux IP
Silvernet

Supervision
= ) . d'autres y .
g Sa | v Tl —_
- \_) - r 5 K ! Switches Korenix
= e -
-i- Réseau de . -
Murs d'images | cameras
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Politique de licences

serveur principal

illimitée

gestion
| Serveur redondant hot swap pas de licence
’ ©illimitée
N serveur video 1 Licence station de travail
' l ’ —' oar NVR premier poste de garde
. "ML ou Globale pas de licence
serveur vidéo X

o Licence
' "' par NVR
- " ou Globale station de travail

second poste de garde
Analyse d'images / Décodage de plaques / Reconnaissance faciale pas de licence
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Postes clients

serveur global access manager
et serveurs video

00 stations de
tfravail sans licence

Poste double écrans (administration technique)
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SQL or not SQL ¢

GLOBAL ACCESS GLOBAL ACCESS
MANAGER MANAGER
Version standard Version SQL

\’

« Méme puissance

« Mméme nombre de lecteurs

« Méme nombre de porfeurs de badges
* Mméme nombre de cameras

v

 meilleure gestion des installations inferconfinentales

» possibilite de serveurs hot-swap

« possibilite d’encryptage des communications

» possibilite d’ouverture de la base de données femps reel
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Architfecture logicielle

Une licence
GLOBAL ACCESS L
MANAGER mulfi-site par
systeme

Global Access Manager (logiciel de base)
|| @st le coeur du systeme

|| gere toutes les communications

*ll gere aussi le confrole d’acces

/| gere aussi la déetfection intrusion
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Architfecture logicielle

GLOBAL ACCESS Global Access Manager
MARASER communigue avec

le hardware de

contréle d’acces
(contrbleurs, lecteurs,
serrures)

le hardware de

détection intrusion
(contréleurs, détecteurs,
barrieres)
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Architfecture logicielle

GLOBAL ACCESS Global Access Manager
MARASER communigue avec
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Architfecture logicielle

GLOBAL ACCESS Global Access Manager
MARASER communigue avec
des systemes auires

Détection incendie
Gestion de
personnel

GTC
Gestion de
véhicules
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Licences

1 Licence
Ex-Slobal-Manager <mmm IETIGEINNGOSN | Heence fimiee
llimitee mulfi-sites MANAGER multisites

Ex-Vidéo-Manager
asservissement video
remontee images

Le hardware de ‘
contrbéle d’acces

(contréleurs, lecteurs, postes de travalil

serrures) (gestion, supervision,
vidéo)

le hardware de

vidéo survelillance
(enregistreurs / serveurs

Le hardware de ,caméras, micros)

deétection intrusion Pas de Licence 1 Licence

(controlg;rrrsié?eest)ecteurs, illimiféee par serveur
video
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Licences

1 Licence illimitee

— NMultisites

1 Licence GLOBAL ACCESS . .
. e Ex-Video-Superviser
EX'6|O$|)9|'¢/I\Gnc'ger- AN S5 ] L'C?jﬁS;LTITee supervision calculateurs
illimitée ——)

(et applications

Ex-Video-Manager externes)

asservissement video
remontéee images

Le hardware de ‘
contrbéle d’acces

(contréleurs, lecteurs, postes de travalil

serrures) (gestion, supervision,
vidéo)

les calculateurs
d’analyse vidéo

le hardware de
vidéo surveillance

(enregistreurs / serveurs
,cameéras, micros)

(comportements,
visages, plaques)

Le hardware de

detection intrusion Pas de Licence 1 Licence 1 Licence
(Contmlgurrﬁ" ?etecteurs, illimitée par serveur integrée par
arrieres) vidéo calculafeur

o Neu B
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Gestion multi-sites

Site central

Serveur principal
Global Access Manager

Serveur redondant

Postes de gestions
centraux
Postes de supervision
centraux
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Gestion multi-sites

Site central

Site distant X Site distantY

I I Serveur principal
Global Access Manager
Contréleurs locaux I
lecteurs de badges
détecteurs I Serveur redondant
I Postes de gestions
centraux
Caméras locales I Postes de supervision
Enreqistreurs locaux centraux

Postes de gestion .
locaux
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Gestion multi-sites

Site central

gestion des droits

gestion des licences

base de donnees globale

supervision globale

: programmation  infrusion/ acces
programmation de

tous les sites ! "
programmation video

réception des alarmes

) : , anomalies intrusion/ acceés
réception des anomalies

techniques . "
anomalies video
backups

extraction distante
des videos

D>



Gestion multi-sites
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|
Site distant 1

detection et alarme locale gestion
des acces locaux 1
de lavidéo locale 1

des historiques locaux 1

contrdle accés local

Enregistrement vidéo local

Site distant X

détection et alarme locale gestion
des acceés locaux X
de la video locale X

des historiques locaux X

coniréle acceés local

Enregistrement vidéo local

Site central

base de donnees globale

supervision globale

programmation de
tous les sites
réception des alarmes

réception des anomalies
techniques

backups

extraction distante
des videos

gestion des droits
< gestion des licences

programmation intrusion/ acceés
< programmation video

< anomalies infrusion/ acces

anomalies video
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les acces controles

2 possibilites de gerer les acces..

Conirdle d’acces | Filtrage d’acceés

cable § non Cablé
haufe securite | déploiement ultra rapide —
femps reel | complément des acces cablés
Ofan, Seveso




P =y B =¥

Controle d’acces haute securite

ExcaliburVision est un vrai systéme de controle d'accés centralise:

I gere des lecteurs de badges et des points d'alarme

A fravers un reseau d'armoires de gestion

Ces armoires sont reliees a un ordinafeur equipe d'un logiciel
et remontent en femps reel foutes les informafions au serveur.
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Controle d’acces haute securite

ExcaliburVision est un vrai systéme de contfrole d'accés centralise:

ENn cas de coupure de liaison avec le serveur
les armoires memorisent 100 % des informations.

AU retablissement de |a ligison, les armoires renvoient les
iNnformations au serveur, automatiguement.
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Controle d’acces haute securite

Ordinateur central
avec Global Access Manager ( Serveur)

Armoire Armoire Armoire
de gestion | de gestion 2 de gestion 10 000
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Controle d’acces haute securite

Fonctions de base

TOUTES les fonctions de contrdle d'acces d'un systeme moderne

Temps reel

Droifs permanents
Droifs temporaires
Anti-passback et anti-fimelback ‘
Champs utilisateurs : ‘
Veérification visuelle

Multiple badges par porteurs
Droifs speciaux

Forcages multiples

Use it or Kill it..
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Controle d’acces haute securite

Fonctions de base

o
A I

La gestion des rondes
[ A
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Controle d’acces haute securite

Fonctions de base

L'asset management ( surveillance des investissements)
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Controle d’acces haute securite

Fonctions de base

L'affichage dynamigue des plans

Le rapport 'qui est |a ¢

Ll redondance manuelle

Le multi-poste

Le multi-sife
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Controle d’acces haute securite

Fonctions de base

Gestion des états de crise :

Modification des droits d'acces de fous les porfeurs de badges

Modification des verrouillages d'acces

Modification des affichages video

Modification des parametres déftection intrusion
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Controle d’acces haute securite

Fonctions de base
Rapport « Qui est la » *: Sur une action d'opérateur

Sur une alarme coup de poing

Sur un scénario

.Edition du rapport de présence
-Avec indication du dernier badgeage

.Lecteur de regroupement
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Controle d’acces haute securite

lencryptage
ExcaliburVision supporte :

'encryptage global (Fips/Otan) (Option SQL)
|es lecteurs Desfire application

|es lecteurs A cryptage de communication *
Clefs de cryptage multiples (ANSSI)

* |[desco et Stid sont des partenaires privilegiés




Cryptage systeme
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Y Y Y

Réseau de
controleurs
multi-sites

\ D \\

i T 8 A .
Lecteurs de Step,
badges et
détecteurs @ ®® @ Servex et

Servex
redondant X
Filtrage accés @ .
i par serrures . 9\’5\6
G

(]
ISE —[!f autonomes o
'J’p’e-s
VSt
le,h

Onduleurs
supervisés

@
Non Crypté I

<

Postes de gestion
1a3écrans

Murs d'images

» 4
J
ok

'—_J Routeur ot C

Enregistreurs

EX-NVR
et onduleurs
supervisés
Supervision
d"autres ‘

systémes
e
Réseau de

cameéras

»
1 -
-
9 “J .
‘f‘i »

Calculateur de
reconnaissance faciale

Calculateur d*analyse

d‘images

Calculateur de détection
de gaz toxique

Calculateur de

reconnaissance de plaques

e,

Silvernet

No,,
(&
e [
’ Redscan Optex

@ Switches Korenix

‘ Faisceaux IP
J
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Controle d’acces haute securite

le conirble mobile

Tablettes durcies

Jemps reel
JEN connexion Wifi avec le serveur

Lecteur de badge incorporé (Mifare ou Desfire)

Affiche de ['autorisation d'acces et de [a photo

Centres mobiles de pointage durcis

Gestion des desastres pour sites industriels ou militaires
-100 % autonome

.Jusqu'a 2 poinfs de pointage ( entrée/sortie)

Affiche I'auforisation d'acces et la photo

LEMbargue une base de données synchronisee « avant désastre »
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Controle d’acces haute securite

La detection infrusion

« gestion de 2048 points d'alarme technigue ou intrusion par site
o jusgqu’a 2048 partitions par site

« Armoires modulaires de 32 & 160 entrées equilibréees

« drmoires modulaires de 16 a 80 tfélecommandes

Armement des partitions
sur actfion operateur
depuis plans

sur plage horaire

sur lien logique

sur adlerfe video..
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Controle d’acces haute securite

La supervision graphigue

« gestion de 32000 plans

« gesfion de plan multi-sites

. plans dynamiques ( plan gui montent sur alarme) . -
. plans adressables (plan appelés par gardien) T ’
« ZOOM pPlan a plan

« ACtions depuis plan

. felecommande d’acces

« armement de point d’alalrme
. pilotfage de camera

I ccsioroma B

Pilotage vidéo
Domes 1 et 2
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Controle d’acceées haute securité

ENTREPOT 1 - O R

) N mnn

La supervision graphique \A&S

lcbnes de

« points d’alarme
« points de telecommande
e Vues video —

Bl castorama

j -7 Pilotage vidéo
o S » o Domes 1 et 2

Ici les points d’alarme sont
AU repos
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Controle d’acceées haute securité

ENTREPOT 1 - o IEN

Icdnes de bl \p— J R
« poinfs d'alarme sifec g licdizii il i

+ points de télécommande ||| Ittt
¢ Vues video — BE s ~ L

wevslnoboky.

Ici un points d’alarme est /
En defaut /

i 7 Pilotage vidéo
: Domes 1 et 2
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Controle d’acceées haute securité

ENTREPOT 1 >> Coffret Excalibur (input:2:7:5) - g “

o . \A,\:'\‘\% \ L-- "
La supervision graphigue \%\X\ e

Sy ol
(1) - TN 3 -
— | - : - \\\W"" . X e :

| Q ! s 1 l — F_ JI
i e | s [Seee | | e | L s e 3
Appel de Xxg i 53 | =
i 4 e e BEEE =
* VUES VIdéO f%’ * e, el | s ![ PR smer | et | e | ol
i |
Ici une camera e e NN e |

mMmobile est ]/ |
. o § e castorama
automatiquement i CEEEE
v,

gl g -7 Pilotage vidéo
B A . Domes 1 et 2

tfournee vers la zones
indiquee
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Controle d’acces haute securite

La supervision graphigue

- o IEN ZIN Lamrwd | ee Lerervt e 1A2. S0 1L ZRARAS )

¥ | L

S ke G

B <osiorama I

Pilotage vidéo
Domes 1 et 2

Click = Affichage de la vue sur second écran 1

(avec rotation de ddme si nécessaire
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Controle d’acces haute securite

La supervision graphigue Click = Affichage de la vue sur second écran
(avec rofation de ddme si nécessaire 1

LES CAVES HENRI  que®” A ;;,,aﬂ“""" RS 4
Subway R IV by LE FORMAL i & NN et rve Lrvea e A VLIRS AL
0 o % (Eglise Du Saint Esprit % Undia First — EYMAC Cosmetics
g O anlelo
Kebab Corner ) €Y CRAMP depuis 1985 O 2 0 2 Papeterie Mnchel
AN Naf Naf %
S, % af Na

1 Brasserie Les ’%
Q La Grange Bastide du Cours Deux Garons
2 Quick @ 2

Momogsx z (1) 0 (i} o
oté Cot ; minus
Colﬁe} our 0 it T o o Le Terminu:
Aix Muabeaue = Chapelle d
Haagen Dazs ine des Crédit Mutuel Q

: vl
0 SR, 2 nDaz e
" Le Festival o§|ﬁ T-Canons )
Amis des Arts

LEstello
Q Free Center Aix

(D patisserie Béchard Lel
BNP Paribas -

Cours Mirabeau

Le Patacré;
La Rotonde i pe@

Bar le Cézanne

sine de la Rotonde

(@) LePassionneur
Agence immobiliere
Rotonde Mirabeau

Hote\e Caumont

Book In Bar
Apple

Immobiliere

Click = ouverture de la Click = ouverture de toutes
borne ou barriére d’entrée les bornes (Urgence)
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Controle d’acces haute securite

Les controleurs.....pAds de concession...

confréleurs DSX fropicalisés

CONCUS pour environnements exiremes
resistance superieure aux surtensions
interface IP protegee

ous de terrain profege

alimentafion 3 A+15 A

10 ans de garanfie*
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Controle d’acces haute securite

Les controleurs.....pAds de concession...

Par confréleur DSX:

memoire voldatile ou hon

80 000 badges

30 000 evenements memorises
jusgu'd 10 ports wiegand/dataclock/dato
jusgu'a 160 enfrees

Jjusgu'a 80 sorties

8 sorfies alimentafion superviséees
communication IP Rs 232, Rs 485
bus de terrain 50 km

patterie 24 Ah superviséee
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Fllfrage d’acces

/( Qu’est ce gque le fillrage d’acces..

la protection d’acces de locaux peu sensibles

par des serrures aufonomes
par des cylindres autonomes

sans cablage
en deploiement ulfra-rapide
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Fllfrage d’acces

controle d’acces.. filfrage d’acces..

Haute securite + haute fiabilite
Passeport dans
les controleurs/lecteurs

On-line (Wireless) ou
Offline (Passeport dans le badge)

acces / ; acces /
pas d’acces pas d’acceés
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Fllfrage d’acces

le filtrage d’accés On-line

Le passeport (les droits) sont dans les contrdleurs
Les badges (Mifare ou Desfire) onf seulement des identifiants

Les serrures ou cylindres sonf relies par radio numerigue
codeée au controleurs via des poinfs d’acces radio

Les serrures sont fotalement autonomes (sur piles)
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Filirage d’acces On-line

Global Access Manager ExAlpha-32  Jusqua 2
' ' (1 pour 32 serrures) Points d’acces Wireless
( Serveur principal)

par confroleur Ex-Alpha-32

Y
1z,

Passeport initial
dans le badge

Transmission sans fil

des informations
Poste administration entre points d’acces
et serrures/cylindres

Mifare
Desfire
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Fllfrage d’acces

le filtrage d’acces Off-line

Le passeport (les droits) sont dans le badge

Les badges (Mifare ou Desfire) ont des droits
a duree limitee (par exemple 48 h)

Les badges sont programmes
en passant devant des lecteurs HotSpof

Les droifs sont relances en passant devant
les HotSpofs (par exemple pour 48 h)

Les serrures sontf fotalement autonomes (sur piles)



P =y B =¥

Filirage d’acces Off-line

Global Access Manager BeAlpho e
1 i ar site } i
( Serveur principal) ; hoFspots par site

ad
rechorge\
périodique v/
des droits
Sur hot-spots
Passeport initial
rm— . du passeport (oar exemple
~ dans le badge tous les jours)
Poste odminis’rro’rionW\
- [ utilisation
o Er E 76 -‘ - Drecie SUr serrures
| -~ Jusqu’a
épuisement
des droits

Poste administration
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Fllfrage d’acces

le filfrage d’acces

Jjusgu’a 10 000 points de filtfrage
Jjusgu’a &4 sites

jusgqu’d 20 HotSpofts par site en offline

Jjusgu’a 320 poinfs d’acces sans fil par site en on-line
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Video survelllance

Preambule.. ExcaliburVision
assure |a
video-survelllance.

| prend ses responsabilités
c'est a dire gu'il ne confie pas ceffe tdche
A une solufion fierce..

.Question de fiabilite
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Videéo survelllance avancee

Caluculateurs Video

Architecture vidéo

Postes de travalil Murs d'images

i :
QP A

. 4
S

Global Access Manager

Sites Excalibur

Sites Excalibur
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Video survellloNnce  evoouciassic 2

2018 : Evolufion de la gestion video
CLASSIC ——)> EVO

Oe@oEgE2200RE (HEEEDEE B-¢-6-0

x

Floesaioes
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\/l d éO S U r\/el ‘ ‘Q ﬂ C@ Fonctions communes EVO et Classic

ExcaliburVision ExcaliburVision ExcaliburVision  ExcaliburVision
enregqistre affiche Qide supervise

oo,
a——
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\/l d éO S U r\/el ‘ ‘Q ﬂ C@ Fonctions communes EVO et Classic

ExcaliburVision
survelille |la surveillance

posifionne les cameras

Il asservit . ,
A ViAo affiche les cameras
gere les eclairages
plagues mineralogiques
Il exploife toutes les détection d'acftivite
informations de la vidgo — analyse dimages

efaf des serveurs video
etar des disgues durs
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\/I d éO S U N@I ‘ ‘Q ﬂ C@ Fonctions communes EVO et Classic

'aide au gardiennage : les vues video

créafion de “vues vidéo” ( mosaigues de 1 & 16 caméras)

appel des vues video depuis les stations de travail

appel des vues video depuis les plans

appel de vues video en relecture synchronisee
POP Up de vues video sur alarme

POoP Up de relecture de vue depuis les evenements des stations de travail
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\/I d éO S U N@I ‘ ‘Q ﬂ Ce Fonctions communes EVO et Classic

la video qui augmente la securité

Une alerte video sensor devient un point d'alarme

Une perte dimage devient un point dalarme

Une alarme locale sur camera devient un point d'alarme
Une alerte VCA devient un point d'alarme

Une alerfe technigue serveur video devient un point d'alarme..

Et donc...
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\/I d @O S U N@I | |O ﬂ C@ Fonctions communes EVO et Classic

Une alerte video sensor devient un point d'alarme

Une Perfe d'image devient un point d'alarme

Une alarme locale sur cameéra devient un point d'alarme
Une alerte VCA devient un point d'alarme
Une reconnaissance faciale devient un point d'alarme

Une alerte technigue DVR devient un poinf d'alarme..

Fil de I'eau
Affichage de plan..

Emission de messages Vocaux
Impression de consignes..

Preset de dédmes.. Affichage de vues..




A—
=x [ ey [ &5 ..BUR
—-’ ISION

Videéo survelllance avancee

EVO : 'administration video se réevolutionne

Interface d’administration vidéo optimisee

4 Events and actions configurator - o =]
Server 2 Central Server (101)
Q Ri Q Actions Q

2008 Buaitous 4+ X Everfocus >> Video lost S Ferrucus

Video lost £ mail >> > Send mail Genera

g D) New_schedule
& condition "D Schedule Clear
+ Even B Delay timer & Action £d
ol [@
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Videéo survelllance avancee

EVO : 'administration video se revolu

Connections

=+ Add server
SERVER NAME v STATUS CHANNELS SHUEFLE RESOURCES CONNECT AT S
= Office Connected 55 Yes

= NY Connected Yes

Apha Test Server Online
= Beta server Online

Demo Server N1

F S S O §

High Load Server Online

h

Main Surveillance Server Online

h

hy

:

h

h

i

b

h

Menu P>
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Video survelllance evosetevo siosa
CLASSIC =» EVVO

Esthefique classique - Esthétigue Material Design
Moftfeur 32 bits - Nouveaux codecs ¢4 bits
- Fail over
- Reéplication
Licence au serveur - Licence globale ou au serveur
Administration infegree - Administration separéee et globale
PTZ par pad separe - PIZ dans I'image
Relecture separee -  Relecture dans la mosaigue principale
- Seqguences d’'actions avec zoom temporel
Mono ecran - Multi écrans + murs d’images
Plans basiques - Plans avances avec boutons programmables

Incrustation de données externes (contréle accés, POS..)
Streaming RTMP (Youtube)
Edge recording (2018)
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Video survelllance evo eiosa

EVO Globdal : Silo de licences dans le serveur global

Global Access Manager
(Serveur principal)

Reserve de licences de canaux dans le
serveur Global Access Manager ->

Excaliour

Licences distribuees / \
PR

Ex-NVR sans licence Ex-NVR sans licence EX-NVR sans licence
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Video survelllance evo eiosa

EVO : Gestion fail over

Global Access Manager
(Serveur principal)

Surveillance des enregqistreurs dans le serveur
Global Access Manager —>

Excaliour
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Video survelllance evo eiosa

EVO : Gestion fail over

Global Access Manager
(Serveur principal)

Surveillance des enregqistreurs dans le serveur
Global Access Manager —>

Excaliour

Efat panne .

Licences automatiguement tfransferees
du serveur « 012 » au serveur « 032 »
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Video survelllance evo eiosa

EVO Global : Mur d'images

Menu P>
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Video survelllance evo eiosa

Replication :

¢ Avifesse d'images reduite

« Pour dispositifs mobiles

* Pour backups

« Serveur local comme tampon

Menu P>
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Video survelllance evo eiosa

Utilisafion de |la mémoire infegree
dans la camera IP :

- Buffer
- Plus de perfe d'images sur
absence temporaire de reseau

Menu P>
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Video survelllance

Lles serveurs video.....Version S

Les EX-NVR-EVO-S possedent une licence aftribueée
A la machine. Les machines couvrent de 24 & 96 voies

Les EX-NVR sont tofalement supervisés par ExcaliburVision,
au niveau du logiciel, de I'OS et des disques de stockage.

EE XN SRS

Le nomibre de serveurs video Ex-NVR sur un systeme
ExcaliburVision n‘est pas limite.
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Video survelllance

Lles serveurs video.....\Version Global

Les EX-NVR-Global ne possedent pas de licence.

La licence globale est gerée par le serveur Global
ACCESssS manager, le nombre de cameras
affribuées a chague serveur est definie dans le
Global Access Managet.

T = Une valeur moyenne de 130 cameras Full HD par
enregistreur est courante. (64 bits)

Les Ex-NVR sont tofalement supervises par ExcaliburVision,
au niveau du logiciel, de I'OS et des disques de stockage.

Le nomibre de serveurs vidéeo Ex-NVR sur un systeme
ExcaliburVision n‘est pas limite.
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Video survelllance

Les alarmes video supervisees

Les Ex-NVR--EVO gerent et fransmettent les alertes
suivantes :

Ex-NVR-EVO-96
pere camera

Video sensor camera

ouverture boitier cameéra ( si cablé)

adlerte smart d’'un disque dur de stockage

EE N AR FERIES

watchdog du logiciel d'indexation video

redemarrage du NVR
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Video survelllance

Les alarmes video avancgees et supervisees

Les Ex-XXX gerent ef transmettent les alertes
supplémentaires suivantes .

Ex-XXX calculateurs video . Comptage
Masguage cameéra / secousse caméra
franchissement de lignes

video sensor 3D

objets abandonnés (terrorisme) / objets disparaissant (musées)
talonnage (parkings)

plagues mineralogiques

reconnaissance de visages

deétection gaz industrie ou ferrorisme
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\/ldéO SUN@'HOHC@ avancee

Les calculateurs vidéo : Analyse comportementale

Les Ex-VCA-16 sont des calculateurs d’analyse d'images
pour systeme global ExcaliburVision. lls ont une capacitée
d’analyse en temps reel de 16 cameéras P

Franchissement directionnel de ligne
Apparition/disparition d’objet inanimés
Vidéo Sensor 3D / Comptage directionnel
Masquage et vibration

Déplacements anormaux / Filtre de forme / Filfre de direction

Comptage directionnel
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Videéo survelllance avancee

les Ex-LPR-X sont des calculateur de reconnaissance de
plagues mineralogigues

lls ont une capacité d’analyse en temps réeel de multiples
cameras IP

Deux modes de fonctionnement :

Controle d’acceés (une plague = un badge)

Grabbing urbain (mémoriser le maximum de plagues)
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Videéo survelllance avancee

Les Ex-Facing-xx sonft des calculateurs de
reconnaissance faciale,

lls ont une capacité d’analyse en temps reel
de 2 ou 10 cameéras IP.

Deux modes de fonctionnement :

Controle d’accés (un visage = un badge

~_

Maximum de visages et genérafion de
statistiques)

) /
Grabbing lieu public (mémoriser le
\ §

Menu
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LO m O bl ‘ ITé Video et controle d’acces

la gestion en mobilite...

par smartphone ou fablette

(W Luxriot v o aE@=

Differentes applications mobiles permettent évidemment :

 De voir en temps réeel ou en relecture les images de vos differents serveurs video
 De confrOler et commander l'etat des acces ou groupes d’acces

« De déclencher des plans PPMS ( confinement ou évacuation) .
Mais pas seulement...
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LO m O bl ‘ ITé Video et controle d’acces

la gestion en mobilite...

Mais aussi :

« D’enregistrer en femps reel des vidéeos depuis voire smarfphone sur les serveurs video |
« De declencher des infer-actions entre |la video et le controle d’acces
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L@ PP/\/\S | protection anti-terroriste...

Serer les alertes PPMS avec ExcaliburVision

C’est si simple..

PPMS




Les fonctions PPMS :

P =y B =¥

L@ PP/\/\S | protection anti-terroriste...

Boitiers declencheurs filaires raccordes directement sur controleurs

Boitiers déclencheurs sans fil raccordés via recepteurs radio sur controleurs

Déclenchement d’alerte depuis les workstafions

Déclenchement d’alerfe depuis les smartphones

Scenarios de confinement ou d’évacuation

Géneration de messages sonores
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LO S U pe l’\/l S | O ﬂ I'ouverture aux autres mondes..

Inter operabilite

détection controle
intfrusion d'acces

e
N
R
"\

avec des systémes tiers >, —
vidéo

Excalibur
Vision

/ / surveillonce
Ex : Pedigrees..

Ex : Conduite industrielle.. /
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L/éChQ ﬂg@ de dOﬂ ﬂé@S La puissance..

Echange de donnees .

détection
intrusion

« Contrble d'acces

. —
Excalibur

Vision

vidéo

Informations concernant les porteurs de badges

« Gestion d'alarmes et supervision

« Transmission d'alarmes

« |nter-connexion avec une vidéo surveillance de crise (urbaine)

« Asservissement d’un autre systéme de sécurité
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L/éChQ ﬂg@ de dOﬂ ﬂé@S La puissance..

Echange de donnees: .

« Contrble d'acces

« |nformations concernant les porteurs de badges

—— Cas 1 : Excalibur recolit des informations

—— Cas 2 : Excalibur exporte des informations
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L/éChQ ﬂg@ de dOﬂ ﬂé@S La puissance..

Echange de donnees :

Informations concernant les porteurs de badges

détection controle

Cas 1 : Excalibur recoit des informations Fiicen Sloeta

////
Excolibur>

Vision vidéo

Gestion du

personnel 6

Gestion de

Crise Excalibur

(pétrochomie)

Gestion de
visiteurs
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L/éChQ ﬂg@ de dOﬂ ﬂé@S La puissance..

contréle

ExcaliburVision de facon strictement native, ko

Excalibur \|

Vision , vida

peut recevoir tfoutes les informations possibles depuis un systeme fiers,

d propos des donnees concernant les porteurs de badges.

Le pedigree et les droifs

Ce n’est pas une option..
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L/éChQ ﬂg@ de dOﬂ ﬂé@S La puissance..

Ces données peuvent étre :

1,\\\
R\

| Excalibur ]

Vision / s
/ Vi

Données personnelles (Nom, prénom..)

Données de pedigree ( pouvant éfre stockées dans 100 champs )
Données De badges ( codes, numéros imprimés, photo.. )
Données de droits ( classes d'acces, dafes de fin de droit ..)
Données d'identifiants complémentaires (plagues minéralogiques, Bluetooth, Id-QR-Codes

Données temporaires ( classes d'accés temporaires)
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L/éChQ ﬂg@ de dOﬂ ﬂé@S La puissance..

Ces donnees ne sont surtout pas injectées directement [ ..
dans la base de donnees Excdalibur.

Excalibur peut gerer des milliers de sites et des milliers de portes.
La manipulation directe de la base de donnees
peut donc étre EXTREMEMENT dangereuse !l

| Elles sont donc transmises

sous forme de fichiers d'échange...
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L/éChO ﬂge de dOﬂ ﬂé@S La puissance..

contréle
d'acces

- 7/ Excalib \:"////
Gestion du Vison )
p ersonn eI - | / surveillance

BlackHole
(espace
réseau)

Les fichiers d'échange sont genéres
Par ['application « parlante » et déposés
dans un « trou noir ».
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L/éChO ﬂg@ de dOﬂ ﬂé@S La puissance..

G eS tl O n d U T—_"—i | = | B y (éf)nTré!e
personnel - , e o o S : \\.//

Excalibur |
Vision /' Vickso
sunveillance

Serveur

ExcaliburVision

BlackHole
(espace
réseau)

Les fichiers d'échange sont
aspirés du « trou noir » par le serveur Excalibur
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L/éChO ﬂg@ de dOﬂ ﬂé@S La puissance..

Serveur ExcaliburVision

Gestion du
personnel

contréle
d'acces
Excalibur\f/

Vision /' Vickso

surveillance

Les fichiers d'échange sont décryptés
et les informations correspondantes sont

BlackHole Injectées dans la base de données
(espace
(E))

Les données sont ensuite
Téléchargées automatiguement
vers les coffrets de gestion
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L/éChQ ﬂg@ de dOﬂ ﬂé@S La puissance..

Le processus se faif sans le moindre ralentissement du systeme e
et le felechargement des nouvelles donnees validees Excallour |

Vision

/  vidéo
< surveillance

est enfierement automatique. 6

Une importation simple se fait en guelgues secondes

Une importation massive se fait relafivement lenfement

(une importation de 100 000 badges peut prendre 2 jours)
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L/éChQ ﬂg@ de dOﬂ ﬂé@S La puissance..

| L1 Ul A1 B
. T Names y
i I ' . F FName ~Rusty < .
Exemple de fichier d'échange : F Fame "Rusty? o connoe

F Company "DSX Access Systems, Inc.M* i
F Visitor A0 _ N\
F Trace ~0MA Excalibur |
F Notes ~Ops/General Manager™* Vislon ) vidéo
W sunveillance

L'import n'est pas une option... T lieees

F ImgType 1M

F FileName “~c:\rg.jpg™*

W

T Cards

F Code 11234567\

F PIN A1234MA

F StartDate 206/10/2004 12:00™M
F StopDate 731/12/9999™M"

F CardNum 71234MA7

F NumUses "9999MN\

F GTour "0™M»

F APB ~"0M\A

F Loc MM\

F AddAcl "Permanent Level™*

F AddTempAcl "Temporary Level™
F AclStartDate ~09/10/2004M"

F AclStopDate ~10/10/2004MA

F OLL M

F Notes ~Card Notes Field"\»

W
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L/éChQ ﬂg@ de dOﬂ ﬂé@S La puissance..

Echange de donnees: Informations concernant les porteurs de badges

détection controle
intrusion d'acces

Cas 2 ;. Excalibur exporte des informations s
Excolibur>//

Vision

vidéo

‘ / surveillance

Infantilisation
d'un
sous-syteme

Excalibur

Export de données individuelles en masse :

Gestion du

Informations concernant « tous les » porteurs de badges personnel

Export de fichiers CSV ou insert SQL dans une base externe

L’exportation nécessite une étude !!!
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LO S U pe l’\/l S | O ﬂ I'ouverture aux autres mondes..

Réception de d’informations de sécurité : RN oo
. .. e ayye . . Exc_qlibur
ExcaliburVision peut gérer des milliers de points d'alarmes VN ) oo
et des milliers de téelecommandes grace a ses contrbleurs 6

Mais !

Le serveur peut aussi :
recevoir directement des trames d'alarme
emettre des trames d'alarmes

depuis/vers des systemes tiers
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LO S U pe I’\/I S | O ﬂ I'ouverture aux autres mondes..

Systéme de chauffage Modules Systeme intrusion
avec transmission IP In/out sur IP (Moxa, Advantec) avec transmission IP

T R ——.

Serveur Excalibur
ou ExcaliburVision
Avec option Ex-Supervision

| = = @@ (wm)

e 70 @A G el =)

R

Systeme d'alarme feu
avec transmission IP

djydol neasay

Systeme d'évacuation

avec réception IP % )
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LO S U pe l’\/l S | O ﬂ I'ouverture aux autres mondes..

Serveur Excalibur Lo supervision par réception de :
ou ExcaliburVision
Avec option Ex-Supervision

MDISC @Le F= | \
: — : )
SR RRmR © owse  — y — [IEFER
-
< 1

KR e
ol

Trames Icp IP programmalbles

Trames Udp [P programmalbles

Un serveur ExcaliburVision peut superviser 64 systemes tiers
Un serveur ExcaliburVision peuf superviser 32 000 points
Un serveur ExcaliburVision peut afficher 32 000 plans

Un serveur ExcaliburVision peut gérer 10 000 scénaris



A— -
=x & rae :BUR
E— 7 g 2o

Videéo survelllance avancee

Ex-Sigal : La detection distante de gaz

Milieu industriel Anfi-terrorisme
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Videéo survelllance avancee

La detection de gaz : Ex-Sigal

Les Ex-Sigal sont des caméras dediées O la détection
aufomatigue et a distance des gaz toxigues ou
dangereux.

Chaqgue cameéra Ex-Sigal est reliee par IP a son
calculateur. Celui-ci remontant les images et les
adlerfes en temps reels a la supervision ExcaliburVision

Alertes détection

A 4

Video

E XA e = = R amEee

Calculateur . —
Enregistreur video
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Videéo survelllance avancee

La détection de gaz : EX-Sigal

Les Ex-Sigal sont des imageurs hyper-spectraux et
travaillent dans les bandes infrarouges thermiques :

812 um (IWIR)
335 pum (MWIR)

et reperes les signatures (spectres) correspondant aux
Qaz recherches
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Videéo survelllance avancee

La détection de gaz : EX-Sigal

Jusgu’a 24 spectres infrarouges de gaz rechercheés
peuvent éfre programmes.

La programmation est instfantanée en fonction des
risques redoutés. (Bibliothegque exhaustive de gaz)

Programmation des

molécules ou gaz rechercheés
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Videéo survelllance avancee

La detection de gaz : EX-Sigal

En cas de detection :

. le nuage de gaz comportant les molécules
recherchées est sur-impose sur I'image video

. lalerte est remontéee a |la supervision globale
ExcaliburVision.
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Videéo survelllance avancee

En cas d’alerfe EX-Sigal .

—

— a8 | Bl Méthane CH,

Bl Dioxide de
souffre SO,

Bl Amoniac NH,

L'immage « visible » est surimposee par les nuages detfectes

La couleur des sur-impositions permet de differencier les gaz detectes
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Videéo survelllance avancee

En cas d’alerfe EX-Sigal .

18 zones geographigues sont delimitees
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Videéo survelllance avancee

En cas d’alerte EX-Sigal en industrie :

Type de gaz
et
position

; Fil de 'eau
Affichage de plan..

1
=

Affichage direct de -
la zone concernée.. Preset de domes..
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Videéo survelllance avancee

En cas d’alerte EX-Sigal en industrie + Alarme sur le fil de Il'eau

«  Affichage automatigue de plans
cascades

« Affichage de consignes

« Consignes specifigues a chague gaz

* |mpression de consignes complexes

« Remontées d’alarmes a la détection
incendie

« Emission de messages audio pour
convocation aux points de
rassemblement

Affichage direct de « Emission de messages audio

la zone concernée.. drevacuation » |
« Diffusion d’alertes telephonigues

MASssives

Preset de ddmes..
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Videéo survelllance avancee

=X-Sigal en lutte anti-ferrorisme .

B Saz Soman

B coz Sarrin

Bl Soz Tabin

L'immage « visible » est surimposee par les nuages detfectes

La couleur des sur-impositions permet de differencier les gaz detectes
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Videéo survelllance avancee

EX-Sigal en antfi-ferrorisme : + Alarme sur le fil de l'eau

«  Affichage automatigue de plans
cascades

« Affichage de consignes

« Consignes specifigues a chague gaz

* |mpression de consignes complexes

« Remontées d’alarmes aux forces de
I‘'ordres locales

« Emission de messages audio aux
postes de garde

« Emission de messages audio

Affichage direct de crevocuation

Id zone concernée.. * Blocage des acces entrants

» Liberafion des acces sorfanfs

¥ aNngiuL

TRIBUNE 1

Preset de dbmes..
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Videéo survelllance avancee

EX-Sigal :
Ftude du cas

Impeérative et obligafoire
OAr NOS services
« avant installation »
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L@s chiffres

La fiabilité passe aussi par la puissance...
Une base de donnee surdimensionnee est stable..

Un hardware surdimensionné ne vielllit pas prematurement...
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Les C h |fﬁ’es La fiabilite passe aussi par la puissance..

Coeur du systeme fres haute securite

Logiciel monolithe , toutes fonctions incluses en . 10 bus par site
licence de base, sauf vidéo-surveillance, super-

vision ef redondance femps réel 1 adresse IP par bus/site ou par coffret

Pas de licence "poste de travail’ 40 000 badges par site, 32 000 zones de femps

.32 000 sites ou groupes (Les sites peuvent étre des 32 000 enfrees alarmes, 32 000 sorties

bus locaux ou distants) 00 «chamyps utilisateursy définissables dans Ia

1280 lecteurs par site base de donnees

2048 points d'alarmes infrusion ou technique par
Site
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Les C h |fﬁ’es La fiabilite passe aussi par la puissance..

32 000 opérateurs avec 32 000 profils Edition du rapport "qui est 1"

32 000 plans dynamiques ( Avec importation directe Gestion de backup et restauration incorporée au
de 16 formats graphigues (y compris Autocad) logiciel (y compris par backup réseau)

/50 modeles de lecteurs de badges supportes en Création graphique des badges ( drivers des
version de base principales imprimantes & badges du marché)
32 000 Mc?ssoges sur événements (totalement Veérification didendité par pop-up de la photo
personnalisables) d'identité du porteur de badge

990 stations de travail (friple : gestion, supervision,
Vidéo)

Gestion des fours de ronde ( Lieu de pointfage, fiming
et sens)
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Les C h |fﬁ’es La fiabilite passe aussi par la puissance..

Fillrage d’‘acces complementaire

. Aucun cdblage

. Technologie « Passeport dans le badge »

. Compdtible Desfire, Desfire EV1, Mifare

. 1280 serrures ou cylindres par groupe de sites

. 1280 clefs mécatronigue par groupe de sites

. Serrures et cylindres avec mode normal ou Office

. Serrures et cylindres avec déeverrouillages automatiques horaires

. Hot-spots pour validation des droifs et collecte des historigues
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Les C h |fﬁ’es La fiabilite passe aussi par la puissance..

Gestion de la video surveillance
Jusqu’a 2048 cameéras
Compafible ONVIF et PSIA
Compatible 20 megapixel

Compadatible avec plus de 2400 modeles de
cameras IP

Gestion des flux RTSP

Support du multicast

Pas de licence pour postes clienfs

Enregistrement du son ef communicafion audio bi-
directionnelle

Digital Watermarking
Gestion de pupitre PTZ (USB)

Serveurs video préts a 'emploi ou sous forme de
licence logicielle
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Les C h |fﬁ’es La fiabilite passe aussi par la puissance..

Gestion de la vidéo surveillance

Reconnaissance automatigue de plagues . Acces Web par HTML-5 (compatible lohone et
minéralogigues (Option) Android)
Analyse d’images (option) . Surveillance du hardware (disques durs,

| alimentation)
Analyse comportementale (option)

Serveurs video disponibles en version hybride IP +

Reconnaissance de visages (option) analogigue 16 ou 32 voies

Gestion de cameras panoramiques (180 et 360°) Serveurs vidéo disponibles en version hybride IP +

HD-Sdi
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Les C h |fﬁ’es La fiabilite passe aussi par la puissance..

Gestion d’applications externes

Jusgu’da 70 systémes externes supervisés (incendie, GIC, pompage..)
Bi-directionnel (réception d'alarme et d'états et émission de télé-commandes)
Jusgu’a 2000 points supervises par systeme

Supervision via IP ou ports series
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Gestion globale de securi

Cerifications et formations

wn - evrens  Certification Excalibur-Vision

COFADIS %

M MicheelBowvant  Niveau 1 ~ Niveau2  Niveau3  Niveaud  Nveaub  Niveau6

dele sociét Accls | Vidéo | Accds ! Vidéo ! Aok | Vicia Accs/ Vidéo / Fecks | Vidsa Accls | Vidéo !
COFADIS Intrusion Sapervison Intrusion Supenision trusion Supervsion Intrusion Supsrision Invusion Suwenisien Intrusion Supervsion
455 Rue C-N Ladous mestaEus e regy 3 wmwymlnewﬁs il (ROlEAars Byanntains Mg Instaiat s J¢ ras mveasx niégrateus Ce saulon 02 Var
e LAMSton 02 D338 Dour matale 20 szwce et & 9 3yent 08 Mok Bleentse SECuste avanoie
] n 13854 Aix en Provence ot confgums i oot systeme S de pettes scheles sysiemes de 1olies moyennes Sur des systémes uds Competances mhmatiqes
Ceded compementares
° Cendcaton denvecr Cenfcax Certficaton persomnele Caiication Centfic 2
Lak 2 Comgreners! e K L3-S g3tz |amanon VI8 Survedarce Uthaatios de PC Master Imenctn real sma v
. . . a ete certifie au eade . el Gigosos  miteses mulpows go g s Gonees
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Gestion globale de securite

Suivi de qualité industrielle

Le contratIQ (Industrial Quality)

Cette assistance est proposee par Nos soins, en parallele d’un contraf de
maintenance par un installateur/intégrateur.

Elle permet une relation étroite entre le fabricant et 'utilisateur final pour
Maintenir son systfeme a un niveau de gualifé maximum.

La duree de vie previsionnelle d’'un systeme ExcaliburVision est de 15 ans au
mMinimum, il faut donc accompagner le systeme dans sa vie fechnologigue.
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Gestion globale de securite

Suivi de qualité industrielle

Le contrat IQ (Industrial Quality) c’est :

support technigue direct
audit annuel de performances
iNnformations sur les nouvelles fonctionnalitées

mise A jour des logiciels
fraitement de bases de donnees

analyse des besoins futurs
anticipation des mutations technologiques

adapfation aux evolufion de normes
informations sur les regles de l'art

H"‘““H!n:.
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Gestion globale de securité

Cofadis
VOUS remercie.
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